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MINISTERIO DA DEFESA
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS
CHEFIA DE OPERACOES CONJUNTAS
SUBCHEFIA DE COMANDO E CONTROLE

MAPA DE GERENCIAMENTO DE RISCOS (MGR)

1-INTRODUCAO

Este documento trata da analise de risco da contratagdo de Empresa Estratégica de Defesa (EED) para prover o fornecimento, instalagdo e configuragao
de Produto Estratégico de Defesa (PED) Modulo de Seguranga Criptografico (MSC) e a instalag@o e configuragdo de equipamentos (ativos) de interconexado de rede, ja
adquiridos, em locais a serem determinados, para atualizagdo da Rede Operacional de Defesa (ROD), visando a implantagdo da Rede de Passagem (RP), contemplando

um Sistema Criptografico de Trafego de Dados sobre uma rede IP, o qual obrigatoriamente deve atender aos requisitos de insercdo de Algoritmo Criptografico de
Estado.

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratagdo, da execucdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos (MGR) deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensdo da natureza e
determinag@o do nivel de risco, que corresponde a combinag@o do impacto e de suas probabilidades que possam comprometer a efetividade da contratagdo, bem como o
alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais e impacto caso o risco ocorra, as
possiveis a¢des preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro e o acompanhamento das a¢des

de tratamento dos riscos. A Tabela 1 apresenta a classificagdo da probabilidade de ocorréncia e a Tabela 2 apresenta a classificagdo do impacto da ocorréncia adotadas
neste MGR.

Classificacdo Descri¢iao Valor
Baixa Baixa probabilidade de ocorréncia devido ser aspecto intrinseco da estrutura 5
processual organizacional, ja tratado nos processos normais administrativos.
Media probabilidade de ocorréncia devido ser uma dificuldade de execucio
Média processual que pode ocorrer devido a um evento de aspecto ocasional na 10
organizacio.
Alta probabilidade de ocorréncia devido ser uma dificuldade de execucio
Alta processual que pode ocorrer devido a gargalo processual conhecido da estrutura 15
organizacional
Tabela 1 - Escala de classificaciio da probabilidade de ocorréncia.

Classificacio Descriciao Valor
Baixo Danos que nio comprometem o processo/servigo. 5
Médio Danos que compr ‘ par.rial te o proc?sso/servigo, atrasando-o ou 10

interferindo em sua qualidade.
Alto Danos que comprometem a esséncia do processo/servico, impedindo-o de seguir 15
seu curso.

Tabela 2 - Escala de classificacio do impacto da ocorréncia.

Apbs a classificagdo dos riscos em termos de probabilidade e impacto, foi efetuada uma analise quantitativa de cada risco, que consistiu na defini¢do de
uma pontuagdo que traduzird o respectivo Nivel de Risco, que ¢ calculado por meio do produto entre o valor atribuido de probabilidade de ocorréncia e o valor
atribuido de impacto da ocorréncia. O respectivo nivel de cada risco direcionou as a¢des relacionadas a mitigagéo dos riscos durante a fase de planejamento e gestdo do
contrato. A Tabela 3 apresenta a Matriz Probabilidade x Impacto, que foi o instrumento de definigdo dos critérios quantitativos de classificagdo do nivel de risco, de
acordo com a sua pontuago, que podem ser verde, amarelo ou vermelho.

Probabilidade
(P)

10 15
Impacto (1)
Tabela 3 - Matriz Probabilidade x Impacto.
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O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz probabilidade x impacto. Caso o risco enquadre-se na
regido verde, seu nivel de risco ¢ entendido como baixo, logo admite-se a aceitagdo ou adogdo das medidas preventivas. Se estiver na regido amarela, entende-se como
médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar obrigatoriamente as
medidas preventivas previstas.

O produto da probabilidade pelo impacto da ocorréncia enquadrou o risco em uma regido da matriz. A Tabela 4 associa a classificagdo do nivel de risco
conforme sua regido na Matriz Probabilidade x Impacto e a respectiva descri¢do da agdo mitigadora a ser realizada.

Classificaciao
Regido do nivel de Descri¢ido da aciio mitigadora a ser realizada
risco
Admite-se a aceitacdo do risco como decorrente dos processos normais
Verde Baixo previstos para a contrataciio e nenhuma acéo especifica é necessaria que
ndo o cumprimento das normas previstas no MD para o assunto.
O risco necessita obrigatoriamente da ado¢do de acdes proativas de
Amarelo Médio acompanhamento e analise da situa¢fo, visando evitar que os danos
potencias ocorram.
O risco necessita obrigatoriamente da adoc¢iio de medidas preventivas
Vermelho Alto . o A
que minimizem a possibilidade de sua ocorréncia.

Tabela 4 — Ac¢des mitigadoras por regido da Matriz Probabilidade x Impacto.

2 — IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS Art 38. Inc I

A Tabela 5 apresenta uma sintese dos riscos identificados neste MGR com seus respectivos indices de probabilidade de ocorréncia e impacto.

Tabela 5 — Sintese dos Riscos Identificados

Nivel de Risco
Id Risco Relacionado ao(d): 1 |P 2|13
®xI ?

1 ValorE:s llchados superiores aos estimados para a Processo de Contratagio | 5 5 25
solugdo de instalagdo dos equipamentos

2 |Atraso no processo de contratagdo Processo de Contratagdo | 5 | 10 50
IAtrasos decorrentes de adequagdes necessarias

3 |demandadas pelos setores internos - Colic e Processo de Contratagdo | 5 | 10 50
Conjur
IAtraso ou suspensdo no processo licitatorio em

4 facg c}e~1 mpugnagdes, causando o atrzjlso na Processo de Contratagdo | 5 | 10 50
laquisi¢@o ou o seu cancelamento (Lei
8.666/1993, art. 41, § 1°)

5 Dlﬁculfiade da contratada em rqallzar 0s Gestio Contratual 10l 15 150
procedimentos previstos no projeto executivo.

6 Impossibilidade do gestor e/ou fiscais em Gestio Contratual s |10 50
acompanhar o andamento contratual.

7 [Falta de gestor e/ou fiscais qualificados para Gestio Contratual s |10 50
lacompanhar o andamento contratual.

] Existéncia de pendéncias para a conclusio do Gestdo Contratual s | s 75
contrato por parte da contratada

9 |Faléncia da Contratada Gestao Contratual 5115 75

10 Degcontlnulilade do contrato, por cancelamento Gestio Contratual s |15 75
ou inexecugdo

11 [Contingenciamento de recursos na AO 20X5 Gestdo Contratual 10 | 10 100
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Legenda: P — Probabilidade; I — Impacto.
T4 qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se
descrita utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas probabilidades (ISO/IEC
31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS Art 38, Inciso IT

A seguir ¢ apresentado uma analise individual dos riscos identificados e classificados na Tabela 5, bem como ag¢des preventivas e de contingéncia.
A Tabela 6 apresenta uma analise detalhada para o Risco 01.
Tabela 6 — Analise de Risco 01

Risco: \Valores licitados superiores aos estimados para a solugdo de instalagdo dos equipamentos
Probabilidade: Baixa
Impacto: Baixo

1. Impossibilidade/Atraso no atendimento a demanda solicitada;
2. Possibilidade de ndo execugdo do planejamento orgamentario;

Danos: 3. Comprometimento da economicidade da contratagdo; e
4. Impossibilidade de emprego dos equipamentos adquiridos.
Risco
01 ..
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
1 IProcurar executar as pesquisas de preco observando-se os valores maximos e minimos encontrados para eliminar Area
discrepancias acima e abaixo dos valores demandante/Detic
Id Acio de Contingéncia Responsavel
1 Buscar equipes nas Forg¢as, mesmo que limitadas tecnicamente ou na sua disponibilidade. Area demandante

A Tabela 7 apresenta uma analise detalhada para o Risco 02.

Tabela 7 — Analise de Risco 02

Risco [Risco: IAtraso no processo de contratagdo
02
Probabilidade: Baixa
Impacto: IMeédio

1. Impossibilidade/Atraso no atendimento a demanda solicitada; e

Danos: 2. Possibilidade de ndo execug@o do planejamento orgamentario.
Tratamento: IMitigar.
Id Acio Preventiva Responsavel

Area

1 Buscar identificar possiveis limitadores no processo licitatorio. demandante/Deadi/Detic
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Id Acio de Contingéncia

Responsavel

1 Buscar equipes nas Forgas, mesmo que limitadas tecnicamente ou na sua disponibilidade.

Area demandante

A Tabela 8 apresenta uma analise detalhada para o Risco 03.

Tabela 8 — Analise de Risco 03

Risco: |Atrasos decorrentes de adequagdes necessarias demandadas pelos setores internos - Colic e Conjur
Probabilidade: Baixa
Impacto: Médio
1. Impossibilidade/Atraso no atendimento a demanda solicitada; e
IDanos: o ~ - . L.
2. Possibilidade de ndo execugdo do planejamento orgamentario.
Tratamento: Mitigar.
Risco
03 |Id Acio Preventiva Responsavel
1 Garantir que as pesquisas de pregos sejam executadas corretamente Area
q pesq preg J demandante/Detic
. N . . Fiscal
2 |Buscar assessoria durante o processo de contratagdo para evitar erros previsiveis no processo. L
Administrativo
Id Acio de Contingéncia Responsavel
1 |Acompanhar o processo e providenciar as adequagdes no decorrer da analise. Ei;cal .
Administrativo
A Tabela 9 apresenta uma analise detalhada para o Risco 04.
Tabela 9 — Analise de Risco 04
Risco Risco: IAtraso ou suspensao no processo licitatorio em face de impugnagdes, causando o atraso na
04 : laquisicdo ou o seu cancelamento (Lei 8.666/1993, art. 41, § 1°)
IProbabilidade: Baixa
Impacto: Médio
1. Impossibilidade/Atraso no atendimento a demanda solicitada;
2. Possibilidade de ndo execugdo do planejamento or¢gamentario;
IDanos: . . <
3. Comprometimento da economicidade da contratagio; e
4. Nao adjudicacao do objeto.
Tratamento: Mitigar.
Id Acio Preventiva IResponsavel
1 Buscar assessoria durante o processo de contratagdo para evitar erros previsiveis no processo. Area
P a0 P p p ’ demandante/Deadi/Detic
Id Acdo de Contingéncia IResponsavel
1 IAcompanhar o processo e providenciar as adequagdes no decorrer da analise. Area
demandante/Deadi/Detic

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3523798&infra_sistem...

4/9



11/12/2020
|

SEI/MD - 3016276 - Tl - Mapa de Gerenciamento de Risco - MGR

A Tabela 10 apresenta uma analise detalhada para o Risco 05.

Tabela 10 — Analise de Risco 05

Risco: Dificuldade da contratada em realizar os procedimentos previstos no projeto executivo.
iProbabilidade: Média
Impacto: IAlto
1. Atraso na prestacdo de servi¢os contratados;
IDanos: 2. Entrega com qualidade inferior a exigida; e
3. Nio entrega dos servigos.
Risco [Tratamento: Mitigar.
05
161 Acio Preventiva Responsavel
1 Procurar realizar os planejamentos da contratagdo dentro de metas de execugao realistas para o Ministério da Defesa e Area
para a Contratada demandante/Detic
Id Acio de Contingéncia Responsavel
Fiscal
1 [Empregar os recursos legais possiveis para mitigar o impacto Administrativo e
Técnico
A Tabela 11 apresenta uma analise detalhada para o Risco 06.
Tabela 11 — Analise de Risco 06
Risco: [mpossibilidade do gestor e/ou fiscais em acompanhar o andamento contratual.
IProbabilidade: Baixa
Impacto: Medio
1. Falhas na execug@o contratual;
Danos: 2. Possibilidade de danos ao erario; e
3. Atrasos na execugdo do contrato.
Tratamento: Mitigar.
Risco
06 Id Acio Preventiva IResponsavel
IPrever gestores e fiscais substitutos para fatos imprevisiveis, que interfiram na continuidade dos trabalhos de . .
1 Deadi/Depti
acompanhamento contratual
PPrever Gestores e Fiscais que permanecam no MD em consonédncia com o prazo previsto no contrato, considerando . .
R P o oo Deadi/Depti
todos os fatos previsiveis, com o fulcro de mitigar substitui¢cdes
Id Acio de Contingéncia IResponsavel
. . Deadi/Fiscal
1 Designar um Fiscal suplente Administrativo
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A Tabela 12 apresenta uma analise detalhada para o Risco 07.

Tabela 12 — Analise de Risco 07

Risco: Falta de gestor e/ou fiscais qualificados para acompanhar o andamento contratual.
Probabilidade: Baixa
Impacto: Meédio
1. Falhas na execugdo contratual;
Danos: 2. Possibilidade de danos ao erario; ¢
3. Atrasos na execu¢do do contrato.
Tratamento: Mitigar.
Risco
07 Id Acio Preventiva Responsavel
1 IProver treinamento adequado aos gestores ¢ fiscais para a execugdo das atividades Arca .
demandante/Detic
2 Garantir que os gestores e fiscais tenham conhecimentos do processo e do objeto de contratagdo Area .
demandante/Detic
Id Acio de Contingéncia Responsavel
1 IDesignar um elemento com experiéncia para assessorar a equipe designada em Portaria Deadi/Fiscal
& P p qup g Administrativo
A Tabela 13 apresenta uma analise detalhada para o Risco 08.
Tabela 13 — Analise de Risco 08
Risco: [Existéncia de pendéncias para a conclusdo do contrato por parte da contratada
Probabilidade: Baixa
Impacto: )Alto
IDanos: 1. Atrasos no encerramento contratual.
Tratamento: Mitigar.
R:)ssco Id Acio Preventiva Responsavel
1 IProcurar realizar os planejamentos da contratagdo dentro de metas de execugdo realistas para o Ministério e para a Area
Contratada demandante/Detic
Id Acio de Contingéncia Responsavel
1 IAbrir processo de apuragdo de responsabilidades lj"is.cal .
Administrativo
2 [Reunir com o Preposto para alinhar procedimentos Fiscal
P p p Administrativo

A Tabela 14 apresenta uma analise detalhada para o Risco 09.
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Tabela 14 — Analise de Risco 09

Risco: [Faléncia da Contratada
IProbabilidade: Baixa
Impacto: Alto
1. Falhas na execugdo contratual;
Danos: 2. Danos ao erario; e
3. Atrasos na execugdo do contrato.
Tratamento: Mitigar.
Risco
09 d Acio Preventiva IResponsavel
. . N . Fiscal
1 \Verificar situagdo da Contratada nos sistemas estruturantes L .
Administrativo
Id Acio de Contingéncia IResponsavel
. . . Fiscal
1 \Verificar se a segunda colocada no certame concorda em assumir o contrato pelo preco licitado . .
Administrativo
R [niciar novo processo licitatorio Fiscal
p Administrativo
A Tabela 15 apresenta uma analise detalhada para o Risco 10.
Tabela 15 — Analise de Risco 10
Risco: IDescontinuidade do contrato, por cancelamento ou inexecugio
IProbabilidade: Baixa
Impacto: Alto
1. Falhas na execugéo contratual;
Danos: 2. Danos ao erario; €
3. Atrasos na execugdo do contrato.
Risoco Tratamento: Mitigar.
Id Acio Preventiva IResponsavel
. L . Fiscal
1 \Verificar situagao da Contratada nos sistemas estruturantes . .
Administrativo
Id Acio de Contingéncia Responsavel
| \Verificar se a segunda colocada no certame concorda em assumir o contrato pelo preco licitado ou iniciar novo processo Fiscal
licitatorio, o que for menos danoso ao erario publico. Administrativo
A Tabela 16 apresenta uma analise detalhada para o Risco 11.
Tabela 16 — Analise de Risco 11
Risco [Risco: Contingenciamento de recursos na AO 20X5
11
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IProbabilidade: Meédia
Impacto: Médio
Danos: 1. Imp_ossibilidade de gfetuarft contratiigio; e
2. equipamentos adquiridos ndo poderao ser utilizados.
Tratamento: Mitigar.
Id Acio Preventiva IResponsavel
1 IPriorizar recursos da AO 20X5 para sustentar a contratagdo Requisitante
Id Acéo de Contingéncia IResponsavel
1 Remanejar recursos de outras PO da AO 20X5 Requisitante

4 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS — Art 38, Inciso IIT

Espago para registro e acompanhamento das a¢des de tratamento dos riscos, que podera conter eventos relevantes relacionados ao gerenciamento de
riscos, conforme exemplo abaixo.

Data

Id. Risco

Id. Acdo

Registro e acompanhamento das a¢des de tratamento dos riscos

5— APROVACAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da

Contratagao, nas fases de Planejamento da Contratagdo e de Selegdo de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na fase de Gestao do Contrato.

Para as fases de Planejamento da Contratagdo e de Selegdo de Fornecedores:

A Equipe de Planejamento da Contratagao foi instituida pela Portaria n° 2643/DEADI/SEORI/SG-MD, de 6 de agosto de 2020 (2564328) e pela Portaria
n° 3883/DEADI/SEORI/SG-MD, de 23 de novembro de 2020 (2948646).
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INTEGRANTE REQUISITANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIV

IDILSON ALEXANDRE PALHARES CASS]
CLAUBER GUIMARAES REGO - Cel (EB) JOSE EDUARDO FRANCA - Maj (EB)
CPF: 168.619.248-73 CPF: 078.414.877-54

CPF: 018.064.587-05

Brasilia, 9 de dezembro de 2020.
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